Controle de congestionamento em TCP

Uma das func¢des principais do TCP é gerenciar o fluxo de mensagens entre origem e destino,
adaptando a taxa de transmissdo da origem a taxa de recepgao no destino de maneira a procurar
manter a melhor taxa de transmissdo possivel e ndo sobrecarregar a rede ou o destinatdrio. O
objetivo do experimento descrito aqui é que o aluno entenda a necessidade de controle de
congestionamento, assim como o funcionamento basico dos algoritmos usados pelo TCP.

O estudante deve poder controlar as condicdes da rede durante a execucdo do experimento
para observar como cada algoritmo se comporta. Para exercer esse controle, o aluno pode usar
uma maquina intermedidria que reencaminha mensagens de uma maquina origem para uma
maquina destino introduzindo atrasos, gargalos, ou a perda de pacotes aleatdrios. A Figura 1
mostra a topologia dessa rede virtual.
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Figura 1. Topologia usada no experimento

Apds alocar os recursos necessdrios, o estudante deve entdo: (1) configurar a maquina
intermedidria para reencaminhar pacotes introduzindo atrasos ou simulando uma determinada
banda; (2) prepara o ambiente para captura de variaveis internas do TCP na maquina origem e
destino; (3) gerar o trafego na maquina origem e (4) analisar os resultados capturados. O aluno
deverd repetir o experimento variando os atrasos e a banda simulada.

Na secdo seguinte, explicamos como preparar o ambiente da Figura 1 na infraestrutura do
testbed FIBRE.

Configuragao do ambiente

Essa se¢do descreve como configurar o ambiente para o experimento construindo uma rede
virtual dedicada. Utilizaremos o framework de controle OCF, um dos frameworks disponiveis no
portal FIBRE.

O controle de acesso do OCF é associado ao conceito de projeto. Cada projeto tem a seu dispor
um determinado conjunto de recursos e fica sob a coordenagdo de um pesquisador principal,
gue pode alocar permissdes a outros usuarios.

Uma vez obtidas as permissGes em um projeto, o usudrio pode comegar a preparar o
experimento. O OCF utiliza o conceito de slice para descrever um experimento. Um slice
descreve um conjunto de recursos e as configuragdes associadas a eles, assim como o estado do
experimento. Ao criar um novo slice, um usuario do FIBRE deve fornecer informagdes como
nome, descricdo e data de expiracdo (tempo de vida do slice). Depois da expiragdo do slice, o
administrador pode liberar os recursos associados a ele.

Apds, o usuario deve adicionar recursos ao slice. Os recursos sdo representados por agregados
(um agregado pode ser um rack com varias maquinas, por exemplo). O usuério escolhe os
agregados necessarios nas ilhas desejadas.



Passo a passo:
1 - Escolha o projeto de seu experimento, ou solicite a criagdo de um novo projeto clicando no

botdo Create da interface de projetos do OCF.

#+  TCP Congestion Experiment 1 user 1 ussr view, delate

2 — Crie um novo slice dentro do projeto de seu experimento através do botdo

Create slice:
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3 — Dé um nome e uma descri¢do ao seu Slice e clique em Save:

o Home > Project TCP Congestion Experiment

Create Slice in Project TCP Congestion Experiment

Name:
Expetimert |

Description:
My firsz expariment

4 — Adicione os agregados OpenFlow e virtualizagdo ao seu projeto (botdo Add Aggregates na
interface do projeto):

9 Home > Project TCP Congestion Experiment > Add Project Aggregares

+ Successfully created slice Experiment 1,

Add an Aggregate for Project TCP Congestion Experiment
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5 — Entre na interface de seu slice e adicione os agregados do projeto (botdo Add an Aggregate
Manager to the current slice):

OFELIA - Slice Experiment 1 in Project TCP Congestion Expenment
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6 — Verifique a topologia do seu slice, certificando-se que todos os componentes estejam
interconectados:

OFELIA - Stice Experiment 1 In Project TCP Congestion Experiment

= |
Slice P
status Description Management
° Ny ficot exparimont » StantSice | (e Swp Slice
Topology

Selected OpenFlaw switch 00:00:00-00:00:00:09:02 st Brasilia

Q ©

o

Slice AMs and resource details &




7 — Crie maquinas virtuais para seu experimento em servidores de virtualizagdo diferentes.
Selecione o servidor escolhido e clique no botdo Create VM:

G GFELIA - Slice Experiment 1 in Progect TCP Congestion Expenment - o IEA
| " Name: RMP Virtualization -
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Physical location Brasilia
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8 — Dé um nome a sua maquina virtual. Nesse exemplo criaremos trés maquinas virtuais:
endhost1, endhost2 e intermediate. A opgdo Disk Image deve estar marcada como Default com
128MB de RAM para cada uma.

G OFELIA- Add Vitual Machine at server RNP NetipGa2. = o IEM
|

" Successfully created slice Expariment 1
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9 — Apbds a criagdo das maquinas virtuais, anote os IPs alocados para cada uma e as inicie através

dos botdes Start:

endhost: stopped GNU/Linux Deblam (6.0) 123 10.136.312.22  &an || Delate Updaw
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10 — No préoximo passo, o usuario deve alocar os recursos necessarios a seu experimento. A
acGes “Set Controller” e “Book Openflow Resources” na area de gerenciamento de recursos de
redes permitem que o usudrio especifique o endere¢o do controlador Openflow do experimento
e o(s) flowspace(s) a serem requisitados. Aloque os recursos de rede para seu experimento

através do botdo Book Openflow resources na area Network resources:

N DFELIA - Slice Expenment 1 in Project TCP Congestion Experiment.
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11 — Selecione o caminho de rede desejado que liga todas as VMs na area Topology:

Selected OpenFlow switch: 00:00:00:00:00:00:05:01 at Brasilia

o

Select OpenFlow Resources

” s""'"m In Simpie mode, fter you Select your topokny a simple
< Advan QFELIA she VLAN-based will be provided for your
experiment. Chack tha VLAN tag when done,

12 —Selecione a opgdo do modo de alocagdo simples (Simple) e solicite a alocagdo de duas VLANS
para seu experimento:

Select OpenFlow Resources

:' m' o in smple mode, #ter you select your topology a smple
v Rovan OFELIA slico VLAN-based will be provided for your
experiment. Check the VLAN tag when done.

Select the numbear of VLANS you want to use;
T

A egats phyal aCuton Brasilia

Datapeth 1D Connections (Port and Remote Port)

Port  Connected to datapath 00:00:00:00:00:00:09:02 at port
1 1

Port 2 Connected to datapath 00:00:00:00:00:00:00:03 at port 3,
{00:00:00:00-00:08: + Port Connected to VMs hosted at RNP_NetFPGAL to the VM's
00:00:00:00:00:00:08:01 & 3 lntesfoce ath

| Port 4 Comnected to datapath 67:8¢:08:92:01:62:d5:36 at port 1.
Port
© B85534

P:n Connected to datapath oo:oloxoommoomm at port

£ Port 2 Connected to datapath 00:00:00:00:00:00:09:03 at port 1,

Port Cannacted to VMs hosted at ANP_NotFPGA2 to the VM's
3 interface othl

Port  Connected to datapath 67:8¢:08:9¢:01:62:d6:36 at port
R

0:00:00:00:00:00:08:02 *

.y Port
55534
[Pt Connected to datapath 00:06:00:00100:00:08:02 at port 2,
. poet 3 Connected ta Vs hosted at ANP_NGtFPGAT to the Vs interface




13 —Clique na opg¢do More Information na area Network resources e anote o nimero das VLANs

alocadas para seu experimento:

OpenFlow Switch: 00:00:00:00.00:00:09:07 - Port |
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14 — Uma vez especificados os flowspaces e criadas as VMs, o usuario deve definir o endereco
IP do controlador para ser o mesmo da VM que hospeda o controlador OpenFlow. Clique no
botdo Set controller e escolha uma maquina virtual do slice para hospedar o controlador
Openflow do experimento, nesse exemplo, utilizamos a maquina virtual intermediate e a porta

6633:



« Home > Project TCP Congestion Experintent > Slice Experiment 1

o Suctessfully set flowspace for dice Experiment 1

v Suc fully adided interface Aggregate RNG Cpenfiuw: Port § on OpenFlow Switch 00:00:00:00;00:00:08:02
to sice Expariment 1

Successtiuly ndaeail interfuce 2ggregte ENF Duanfiow: Poct L on Openflew Switch 00,0000 10000000602
L0 sice Experiment 1

OpenFlow Information for Slice Experiment 1

Pratocol:
| xp

Controller IP (from current slice):
| mermediate t3erver. RNP_Pionto, b 10,136,122

Controller port:
8533

& The following settings will apply to all Openlow

a00regates after updating the sice. & when updating
(or re-starting) the sice, VLAN(S) should be reserved

Sava || Ramowe || Gancal |
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15 — Para executar o experimento, o usuario inicia o slice na pagina de gerenciamento de slices
através do botdo Start slice:

« Home > Project ICP Congestion Experiment > Slice Experiment 1

+ Successfully added OpenFiow contraller to sbce Experiment 1
o Successfilly set flowspace for siics Experimant 3

' Succensfully added mterface Aggmegats ANS Opwdiow: Pt 1 on Opanfiow Setzh OO0 100 0000 000003
te slite Exporimant 3

Slice Experiment 1 in Project TCP Congestion Experiment [ e ’h]
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16 — Verifique se o slice foi iniciado com sucesso:

| [F] OfEiIA - Slice Experiment 1 -n”Pm;«:t‘TCP (onqcsuon Experiment - olEN

wrperimetberSeng o NP 5 and (vBe.L)
Q FELIA

D

Dashboard  MNotifications  Account  Help  Logaut

Successfully started slice Experiment 1

Slice Experiment 1 in Project TCP Congestion Experiment

Slice status Description Management
0 TVEY S p— Updule Sice »  Sop Stice
Topology
Tip: Movs cursor over the icons to gat axtra mformation
a © -

Execugao do experimento

Depois de configurado o ambiente, o usuario deve acessar cada VM para configurar a
rede virtual alocada ao experimento. Neste caso, alocamos trés maquinas virtuais
(endhost1, endhost2, e intermediate) e dois flowspaces, um entre endhostl e
intermediate e outro entre intermediate e endhost2, mostrados na figura abaixo.
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A topologia da rede virtual do experimento.

Uma vez que o slice esteja ativo, o experimentador pode usar as VMs como maquinas remotas,
por ssh. Usando ssh e scp, o usudrio pode instalar qualquer software necessdrio a seu
experimento Inicie seu slice.



e PuTTY Configuration ?
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Para acessar as VMs é necessario estar conectado a VPN de experimento. A autenticagdo na VM
é realizada usando o mesmo usuario e senha utilizado para logar-se ao OCF.

@ expenment&rSmp@endhonl: - - O “

No préximo passo, o usuario deve acessar cada VM, via ssh para o IP fornecido, e configurar as
redes virtuais (VLANSs) e interfaces de rede para o experimento. As figuras abaixo mostram a
configuragdo das VLANSs e interfaces de rede das VMs endhost1 e endhost2. Em cada maquina,
0 usudrio usa o comando vconfig para criar uma nova rede virtual (com id 2109 e 2110
respectivamente) associada a interface de rede ethl, e a seguir usa o comando ifconfig para
habilitar essa interface. Finalmente, usa o comando ifconfig mais uma vez para configurar o
endereco IP associado a essa interface e o comando route para adicionar a rota para o outro
endhost viaa maquina intermediaria. Os nimeros de VLAN deverao ser substituidos pelas VLANS
fornecidos para seu experimento.

root@endhostl:~# vconfig add ethl 2109

Added VLAN with VID == 2109 to IF -:ethl:-

root@endhostl:~# ifconfig ethl up

root@endhostl:~# ifconfig ethl1.2109 192.168.0.1
root@endhostl:~# route add -host 192.168.1.1 gw 192.168.0.2




Configuracao de endhost1.

experimenter@rmp@endhost1; ~ = =

root@endhost2:~# vconfig add ethl 2110

Added VLAN with VID == 2110 to IF -:ethl:-

root@endhost2:~# ifconfig ethl up

root@endhost2:~# ifconfig ethl1.2110 192.168.1.1
root@endhost2:~# route add -host 192.168.0.1 gw 192.168.1.2

Configuracao de endhost2.

experimenter@rmp@endhost2: ~ = =

A figura abaixo mostra a configuracdo da maquina intermediaria. Inicialmente, o usuario usa o
comando vconfig para configurar as duas redes virtuais ligadas a ambos endhosts e configura
os enderecos IP de cada rede através do comando ifconfig. Em seguida, o usuario deve
habilitar o encaminhamento de pacotes entre as duas redes através dos comandos sysctl e
iptables. Finalmente, atrasos ou gargalos artificiais podem ser introduzidos usando a
ferramenta de controle de trafego tc. Nesse exemplo, configuramos um atraso artificial de
150ms para cada pacote repassado da maquina endhost1 para o endhost2.

root@intermediate:~# vconfig add ethl 2109
Added VLAN with VID == 2109 to IF -:ethl:-




root@intermediate:~# ifconfig ethl up

root@intermediate:~# ifconfig ethl.2109 192.168.0.2
root@intermediate:~# vconfig add ethl 2110

Added VLAN with VID == 2110 to IF -:ethl:-

root@intermediate:~# ifconfig ethl.2110 192.168.1.2
root@intermediate:~# sysctl -w net.ipv4.ip forward=l

net.ipv4.ip forward =1

root@intermediate:~# tc gdisc add dev ethl.2110 root netem delay 150ms

Configuracdo da maquina intermediaria.

experimenter@rnp@intermediate; ~ = B
Il sl

Finalmente, inicie o controlador OpenFlow na maquina intermedidria. Aimagem padrao fornece
o controlador POX por padrao. Para iniciar digite pox na linha de comando:

experimenter@rnp@intermediate: ~ = =

4 J

-0 {dart) is up.
[08-9e-01-62—d6-36]|26508 3] connected
[00-00-00-00-09-01 2] conmected
[00-00-00-00-09-02 1] conmnected

Uma vez que o ambiente tenha sido configurado, a configuracdao do experimento pode ser
verificada através da medicdo do atraso entre as maquinas virtuais com o comando ping a partir
da maquina virtual endhost1 para a maquina endhost2 utilizando a maquina intermediate para

o roteamento:



Ao terminar o experimento, o usuario deve liberar os recursos utilizados. Para isso, basta
selecionar o botdo "Stop Slice" area de gerenciamento de slices (Figura 2). Essa acdo libera
todos os recursos alocados ao experimento.



